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Ｑ－「ゼロデイ攻撃」って何ですか。ゲームの技かな。 

Ａ－ゼロデイ攻撃とは、ソフトウエアやシステムの脆弱性

（セキュリティホール）が発見され、対策が公開される前

に、その脆弱性を悪用して行われるサイバー攻撃を言いま

す。通常は脆弱性が見つかった場合、ソフトウエアの開発者

から修正プログラム（パッチ）が提供されますが、脆弱性が

発見されてから対策が講じられる前、つまり「パッチ公開

日」より前の「０日」の攻撃ということです。事前の対策が

難しいことが特徴で、情報処理推進機構（ＩＰＡ）によれ

ば、脅威は年々拡大しています。 

Ｑ－どういう被害が発生しているの。 

Ａ－不正アクセスによるシステムやデータの改ざんや破壊

行為、業務データや機密情報の漏えいなどが挙げられます。

そうした直接的な被害だけでなく、これらによって業務停止

や経済的被害の発生、企業の社会的な信用が失われる事態に

至ることもあります。 

Ｑ－被害に遭わないようにするには、どうすればいいの。 

Ａ－ゼロデイ攻撃の特徴から、完全に防ぐのは困難ですが、主な攻撃の手口を見ていくと、リスクを

減らしていくことは可能です。そのための対策は、▽ＰＣやネットワーク機器のＯＳやソフトウエア

のアップデートを通じて常に最新の状態に保つ▽不審なメールやリンクを開かないなど基本動作の周

知徹底▽ファイルやサーバーへのアクセス権限・ＰＣ管理権限の適切な設定▽データの暗号化やこま

めなバックアップ▽サンドボックス（コンピュータに設けた仮想空間）の活用▽「ＥＤＲ」などの動

作監視型セキュリティ対策の導入－です。 

Ｑ－もし攻撃に遭ったら、どうすればいいの。 

Ａ－ゼロデイ攻撃に遭ったことが判明した場合は、まず攻撃された機器を直ちにネットワークから遮

断します。その後、セキュリティ担当者に被害を報告し、ウイルス・スキャンを実施して被害拡大の

防止を図る必要があります。攻撃への対策を含め、日頃からこうした基本的な動作やルールを確認し

ておくことが、重要と言えるでしょう。 

（この連載は北陸経済研究所の倉嶋英二が担当しました。） 

ゼロデイ攻撃って？ 
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◆対策公開前のサイバー攻撃／基本動作でリスク低減 

 

 

 


